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Oferta — wordpress, administracja BHARP

Szanowhni Panstwo!

Firma Bharp realizuje kompleksowg obstuge informatyczng dla matych i $rednich
przedsiebiorstw. Tworzymy zespét ludzi, bedacych specjalistami w swoich dziedzinach. Dziatamy
rzetelnie, doktadnie i profesjonalnie, przy zastosowaniu szerokiej wiedzy, najnowoczesniejszych
narzedzi oraz wszelkich dostepnych medidw.

Nasza firma specjalizuje sie we wdrazaniu ustug sieciowych, systemdw internetowych
oraz w prowadzeniu serwisu komputerowego. Swiadczymy ustugi w zakresie:

e wdrazania i administrowania serwerami opartymi o systemy Linux/Unix oraz MS Windows,

jak réwniez sprzetowymi firewallami,

projektowania i administrowania sieciami komputerowymi,

opieki nad infrastrukturg informatyczna,

spersonalizowanego hostingu,

doradztwa w zakresie sprzetu informatycznego oraz sieciowego,

tworzenia oraz prowadzenia stron i portali internetowych (w szczegdlnosci w oparciu o

platforme wordpress),

e organizacji i prowadzenia szkolen grupowych oraz indywidualnych (programowanie
i obstuga aplikacji internetowych oraz administracja systemami i serwerami).

Firma Bharp jest elastyczna i dostosowuje sie do wymagan klienta. Dodatkowo, wspdlnie
Z naszymi partnerami, zajmujemy sie:

e sprzedazg czesci komputerowych i materiatdow eksploatacyjnych, z mozliwoscig
dostarczenia ich bezposrednio do klienta,

odzyskiwaniem danych z nosnikéw,

projektowaniem srodkdéw reklamy i informacji,

grafikg komputerowq, sktadem DTP,

innymi ustugami IT,

remontami sprzetu peryferyjnego (drukarki, kserokopiarki itp.).

Wszystkie ceny sg cenami netto. Wyceny ustug i wdrozen nie zawierajg ewentualnych
kosztéw sprzetu i licencji na oprogramowanie.
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Zagrozenia.

Strony internetowe stworzone na bazie dostepnych silnikdw (m.in. wordpress) majq
ogromne mozliwosci rozwoju oraz dajg duzg niezaleznos$¢ klienta od wykonawcy. Dalsze zmiany,
rozwéj, rozbudowa mogg by¢ wykonywane przez zupetnie innego wykonawce niz pierwotny twoérca
witryny. A mnogos$¢ wtyczek pozwala na niemalze nieograniczong rozbudowe funkcjonalnosci.

W zwigzku z tym, ze kod jest znany, tatwo tez wykry¢ jego podatnosci. To dobrze, bo takie
podatnosci tworcy silnika, wtyczek czy szablondw mogg stosunkowo szybko usunaé¢ tworzac
kolejne wersje i aktualizacje. Niestety podobng wiedze ma ta ,zta grupa”, ktéra moze wykorzystac
luki w systemie do wtamania i przejecia strony. Wiele oséb uwaza, ze kto bytby zainteresowany
mojq malutka, nic nie znaczacg stronkg. Nic bardziej mylnego. Taka strona moze postuzy¢ jako
farma linkow do pozycjonowania, moze stuzy¢ do wysytania spamu, czy tez do publikowania
zainfekowanych wirusem plikdw. Kazdy moze stac sie ofiarg hackerdw.

Sprzatanie po wtamaniu jest bardzo kosztowne i nie jest to tylko oczyszczenie kodu strony.
Dziatania hakerdw mogq sie wigza¢ z dodaniem witryny do czarnej listy (programy antywirusowe
zaczng blokowaé serwer), moga sie wigza¢ ze znacznym spadkiem pozycji strony w
wyszukiwarkach, czy wrecz w ostatecznosci zablokowaniem w wyszukiwarkach. To jest tez
oczywiscie strata wizerunkowa, szczegdlnie w przypadku, gdy na stronie pojawig sie
nieautoryzowane tresci.

Kodeks dobrych praktyk.

Ponizsze dziatania nie zabezpieczg w 100% strony, natomiast w znacznym stopniu
zmniejszqg ryzyko przejecia strony przez hakerow:

1. Zawsze uzywaj trudnych haset, ktore nie sg lekka modyfikacjg loginu. Bezpieczne hasto
powinno by¢ minimum 8 znakowe, powinno zawiera¢ zarowno mate jak i duze litery, cyfry
i znaki specjalne. Wiele wfaman na wordpressa polega na brutalnym wielokrotnym
probowaniu zalogowania sie do panelu.

2. Dbaj o aktualny kod strony i wtyczek. Atakujacy lubig weryfikowac wersje wordpressa i
wtyczek i dla starszych wersji wykorzystywac ich znane podatnosci.

3. Wykup certyfikat SSL i wymus logowanie do panelu przez szyfrowane potaczenie. Pozwoli
sie to zabezpieczy¢ przed dos¢ popularnym wiamaniem polegajgcym na podstuchaniu hasta.

4. Wprowadz dodatkowe zabezpieczenia (blokada adresu IP po kilku nieudanych prébach
logowania, zmiana domysinego adresu panelu, co pozwoli na zablokowanie automatéw
wyszukujacych panele wordpress i inne), zweryfikuj uprawnienia do plikéw i katalogdw.
Moze do tego postuzyc¢ wtyczka iThemes Security.

5. Loguj ktore pliki strony byly modyfikowane - pozwoli to w przypadku wtamania szybko i
sprawnie wykry¢ zainfekowany kod i oczysci¢ strone. Hakerzy coraz skuteczniej ukrywajq
swdj kod na stronie. Potrafiag modyfikowa¢ daty plikéw, wyglada to tak, ze zainfekowany
kod znajduje sie w plikach, ktérych czas modyfikacji wskazuje na date instalacji strony.

6. Wykonuj regularny backup strony (pliki i baza danych) - pozwoli na szybkie przywrdcenie

w przypadku wtamania i podmienienia strony.

Monitoruj reputacje strony — w ten sposdéb mozesz szybciej wykry¢ wtamanie.

Regularnie skanuj strone pod katem ztosliwego kodu. Zdarza sie, ze po wfamaniu przez

pewien czas hakerzy nie wykorzystajq jej do dalszych celéow, wiec mozna wykry¢ i uchronié

sie przed wtamaniem zanim przyniesie szkody.

9. Dodaj strone do google search console — utatwi to oczyszczanie po wiamaniu.

10.Zawsze uzywaj tzw. child themes. Pozwoli to na aktualizacje szablonu bez uszczerbku na
jego wygladzie po modyfikacjach.

®© N
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Powyzsze czynnosci nie wyczerpujg spektrum mozliwosci zabezpieczenia strony, sq jedynie
lista podstawowych czynnosci. Wiasciwy dobdr narzedzi zawsze zalezy od popularnosci witryny i
budzetu oraz kalkulacji ryzyka i strat.

Oferta.

Z przyjemnoscig zajmiemy sie tg mozolng i bardziej wymagajaca czescig administracji
strong wordpress.

Administracja podstawowa.
Koszt: 200zt miesiecznie.

Cena dotyczy jednej instancji wordpressa. Jesli strona jest zbudowana w oparciu o kilka
instancji cena jest odpowiednio wyzsza.

W ramach ustugi wykonamy:

e Wstepny audyt zabezpieczeh oraz wdrozenie podstawowych funkcji bezpieczenstwa. Jesli
beda wymagane dodatkowe wdrozenia, przedstawimy ewentualng wycene.

e Minimum raz w tygodniu weryfikacje aktualizacji dla wordpressa, wtyczek oraz szablonéw
oraz ich instalacje. W przypadku, gdy wtyczka lub szablon nie moze by¢ aktualizowana,
poinformujemy o tym.

e Raz w tygodniu backup plikéw i bazy danych. Backupy sq przechowywany w innym miejscu
niz strona, dzieki temu minimalizujemy ryzyko infekcji, przejecia backupdw.
Przechowujemy 3 ostatnie backupy.

e Staly monitoring dostepnosci strony. Jesli zauwazymy niepokojace objawy, to wysytamy
informacje z propozycja dalszych dziatan i ewentualnych kosztéw.

e Raz w miesigqcu skanowanie w poszukiwaniu ztosliwego kodu oraz weryfikacja reputacji
witryny. Uwaga, w szczegolnych przypadkach moze sie zdarzy¢, ze nie wykryjemy sladow
witamania mimo uruchomienia odpowiednich narzedzi. Nie gwarantujemy, ze brak wykry¢
oznacza w 100% czystq strone.

e Przywracanie na wypadek wtamania z dostepnych backupow.

Zastrzegamy sobie mozliwos¢ rezygnaciji z dalszego wykonywania ustugi po wykonaniu wstepnego
audytu. Dotyczy to w szczegdlnosci wyjatkowo rozbudowanych stron wordpressa (np.
zawierajacych rowniez sklep internetowy) lub nie aktualizowanych od dtuzszego czasu stron. W
takim wypadku po wykonaniu audytu przedstawimy propozycje kosztowq i ewentualnie liste
wymaganych dziatan bezptatnie.

Ustugi dodatkowe.

Jest to zestaw ustug, ktdre mozemy wykonaé na dodatkowe zlecenie, badz rozszerzajac
abonament podstawowy.

e Staly monitoring zmienianych plikow i podjecie odpowiednich dziatan: zgodnie z osobng
wyceng.

e Staty monitoring logowania sie do panelu i podjecie odpowiednich dziatan: zgodnie z osobng
wyceng.
Zmiana czestotliwosci backupdw i ilosci przechowywanych kopii: zgodnie z osobng wycena.

e Modyfikacja kodu strony, wygladu, dodawanie tresci: 70zt za kazdg rozpoczetg godzine a
przy wiekszych zleceniach zgodnie z osobng wycena.

e Zmiana czestotliwosci innych dziatan z abonamentu podstawowego: zgodnie z osobng
wycena.
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e Instalacja dodatkowych wtyczek, rozbudowa funkcjonalnosci: 70zt za kazdg rozpoczetg
godzine a przy wiekszych zleceniach zgodnie z osobng wycena.

e Oczyszczanie kodu strony po wtamaniu (jesli ostatni backup réwniez zawiera zainfekowany
kod lub przywrdcenie nie wyeliminowato problemu): wedtug osobnej wyceny. Uwaga, koszt
bedzie znacznie nizszy jesli bedq dostepne logi modyfikacji plikdw.

e Analiza powtamaniowa. Szczegdlnie przydatna, jesli przywrdcenie z backupu nie powoduje
pozadanych efektéw: wedtug osobnej wyceny. Uwaga, do analizy mozemy potrzebowad
dostepu do logéw komputeréw osbéb zarzadzajacych trescig strony oraz serwera na ktérym
przechowywana jest strona.

e Wsparcie przy minimalizacji strat wyniktych z wtamania (wyszukiwarki, reputacja itp.):
wedtug osobnej wyceny.
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